
DECÁLOGOS
DE SEGURIDAD

Los 10 consejos más importantes para protegerte de los
ciberdelincuentes durante tus vacaciones

PROTEGE Y ASEGURA TUS DISPOSITIVOS
ANTE POSIBLES PÉRDIDAS Y ROBOS

ACTUALIZA TUS
DISPOSITIVOS Y
APLICACIONES

REVISA Y DISPÓN DE CONTRASEÑAS
FUERTES Y ÚNICAS

ACTIVA LA AUTENTICACIÓN
DE DOS FACTORES (2FA)

EVITA ORDENADORES DE ACCESO
PÚBLICO

EVITA EL USO DE
REDES WI-FI
PÚBLICAS O

DESCONOCIDAS

DESACTIVA LA
CONEXIÓN

AUTOMÁTICA A
REDES WI-FI

Las redes Wi-Fi públicas, como las
que se encuentran en hoteles,
cafeterías y aeropuertos, son un
blanco fácil para los
ciberdelincuentes. Si necesitas
conectarte, utiliza una red privada
virtual (VPN) para cifrar tu
conexión y proteger tu
información

Configura tus dispositivos para
que no se conecten
automáticamente a redes Wi-Fi.
Esto te permitirá elegir
cuidadosamente las redes a las
que te conectas y evitarás
conexiones a redes inseguras

Antes de salir de vacaciones,
asegúrate de que todos tus
dispositivos y aplicaciones
estén actualizados con las
últimas versiones de software
y parches de seguridad. Las
actualizaciones suelen incluir
mejoras de seguridad
importantes

Asegúrate de que todas tus cuentas en línea
tengan contraseñas fuertes y únicas.
Considera usar un administrador de
contraseñas para manejar tus credenciales
de forma segura.

Configura la autenticación de dos
factores en tus cuentas
importantes. Esto añade una capa
extra de seguridad al requerir un
segundo paso de verificación, como
un código enviado a tu teléfono,
además de tu contraseña

Evita acceder a tus cuentas personales
en dispositivos públicos compartidos,
como hoteles, o cibercafés. Puedes
dejar datos personales en ellos. Estos
dispositivos pueden tener malware
que roba tus datos de acceso

Si necesitas llevar información sensible en tus
dispositivos, asegúrate de que esté cifrada y
activa la localización del dispositivo. De esta
forma, si pierdes tu dispositivo o es robado, la
información será difícil de acceder para los
delincuentes

EVITA OFRECER INFORMACIÓN
EN REDES SOCIALES

No publiques tu ubicación en tiempo
real o detalles específicos sobre tus
vacaciones en redes sociales. Esto
puede alertar a los ciberdelincuentes y
ladrones de que no estás en casa

UTILIZA LAS SOLUCIONES DE PROTECCIÓN
Y SEGURIDAD

Instala software antivirus y antimalware en
todos tus dispositivos para protegerte de
amenazas comunes. Asegúrate de que estas
soluciones estén activadas y actualizadas

UTILIZA LAS SOLUCIONES DE PROTECCIÓN Y SEGURIDAD
Realiza copias de seguridad completas de tus datos antes de salir de vacaciones y guarda esas
copias en un lugar seguro. En caso de que pierdas tus dispositivos o seas víctima de un ataque
cibernético, podrás recuperar tu información importante


